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SCOPRI, GESTISCI, AUDIT E MONITORAACCOUNT PRIVILEGIATI DI TUTTI I TIPI

Complete Discovery

Garantire che tutti gli account
privilegiati siano continuamente
identificati, integrati automaticamente
e posti sotto gestione.

Monitoraggio avanzato

della sessione

Fornire registrazioni di sessione
completamente integrate per la
visibilita in tempo reale sul
comportamento privilegiato degli
utenti per audit e analisi forensi.

Advanced Privileged Threat
Analytics

Fornire visibilita sullo stato delle
risorse in modo che i team IT
possano prendere decisioni piu
dettagliate sui privilegi .

BeyondTrust Password Safe unifica la password privilegiata e la
gestione della sessione privilegiata, fornendo rilevamento, gestione,
controllo e monitoraggio sicuri per qualsiasi credenziale privilegiata.
Password Safe consente alle organizzazioni di ottenere il completo
controllo e la massima responsabilita su account privilegiati.

Caratteristiche e funzionalita

Rilevamento automatico continuo degli account e auto-onboarding: sfrutta un
motore di rilevamento distribuito della rete per scansionare, identificare e profilare
tutte le risorse. La categorizzazione dinamica consente I'onboarding automatico in
Smart Group per una gestione efficiente.

Gestione sicura delle chiavi SSH: ruota automaticamente le chiavi SSH secondo
una pianificazione definita e applica il controllo granulare degli accessi ¢ il flusso di
lavoro. Sfrutta le chiavi private per accedere in modo sicuro agli utenti su sistemi
Unix / Linux attraverso il proxy, senza alcuna esposizione dell'utente alla chiave e
con la registrazione della sessione con privilegi completi.

Gestione delle password da applicazione ad applicazione: elimina le
credenziali delle applicazioni codificate o incorporate attraverso un'interfaccia API
adattabile che include un numero illimitato di cache delle password per scalabilita
e ridondanza.

Gestione avanzata delle sessioni privilegiate: la gestione delle sessioni live
consente un vero doppio controllo, consentendo agli amministratori di registrare,
bloccare e documentare comportamenti sospetti senza uccidere sessioni 0
produttivita.

Controllo adattivo degli accessi: valuta il contesto just-in-time e semplifica le
richieste di accesso considerando il giorno, la data, I'ora e il luogo in cui un utente
accede alle risorse per determinare la propria autorizzazione ad accedere a tali
sistemi.

Advanced Privileged Threat Analytics: misura le caratteristiche delle risorse e i
comportamenti degli utenti da un giorno all'altro, valutando I'ambito e la velocita di
qualsiasi modifica per avvisarti di deviazioni sospette.
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BENEFICI PER L’AZIENDA

" C .
Consiglio vivamente |
9 Flusso di lavoro e usabilita

prodotti BeyondTrust » Sfrutta i controlli di accesso basati sui ruoli con l'integrazione di AD e
LDAP.
PAM per la loro » Gestisce il flusso di lavoro di checkout con connettivita a RDP e SSH

. lo si tramite strumenti desktop nativi, come PuTTY e MSTSC.
eccezionale sicurezza, » Soddisfa le richieste di chiamata di emergenza.
; = Sfrutta un jumphost Unix / Linux per eseguire un comando o uno
gestione, . ; i
script dopo che la sessione si € connessa.

capacita di
A ] Sicurezza, scalabilita e Uptime
amministrazione & » Affidatevi ad apparecchi rinforzati con componenti validati FIPS 140-2,
controllo.” crittografia AES 256 e comunicazioni TLS.
= Consente a un numero illimitato di dispositivi Password Safe di essere
collegati a un gruppo di disponibilita AlwaysOn SQL esterno per
un'elevata disponibilita e una scalabilita senza precedenti.

SERVIZI DI
CONSULENZA TATA

Distribuzione chiavi in mano
* Implementazione rapida e sicura con interfacce minime per la
configurazione e la gestione.

COME FUNZIONA
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BeyondTrust ¢ il leader mondiale nella gestione degli accessi privilegiati, offrendo I'approccio pit semplice per prevenire le violazioni
legate ai privilegi. La nostra piattaforma estensibile consente alle organizzazioni di scalare facilmente la sicurezza dei privilegi man
mano che le minacce si evolvono in ambienti endpoint, server, cloud, DevOps e dispositivi di rete. Siamo fidati di 20.000 clienti.

www.beyondtrust.it



