lal BeyondTrust

ENDPOINT PRIVILEGE MANAGEMENT

PER WINDOWS: EPO EDITION

UNISCI PRIVILEGI MINIMI E SICUREZZA ENDPOINT PER MINIMIZZARE LE MINACCE

Centralize Privilege Policy
& Reporting

Approfitta di una visione
centralizzata e olistica della
politica e dei rapporti sugli
eventi privilegiati.

Applica il Least Privilege
Rimuovi i diritti di amministratore
e applica il privilegio minimo

per proteggere gli utenti e
aumentare la produttivita.

Unify Secure Management di

tutti gli Endpoints

Proteggi gli endpoint da malware,
aggressori esterni, addetti ai lavori
e persino da configurazioni errate
e altri errori, tutto da un'unica
piattaforma.

Endpoint Privilege Management per Windows: ePO Edition & la
piattaforma di gestione ideale per le aziende che vogliono sfruttare
la loro infrastruttura McAfee ePolicy Orchestrator (€ePO).

Questa soluzione offre un’unica visibilita della console di gestione dei
privilegi per Windows insieme agli altri prodotti di sicurezza.

Vantaggi Techici

Completa integrazione con McAfee ePO: McAfee ePO & una piattaforma
strategica per la gestione della sicurezza nell'organizzazione. Il team responsabile
di McAfee ePO in genere si occupa anche della gestione dei privilegi per Endpoint
Windows. L'estensione Endpoint Privilege Management per Windows ePO
fornisce la precedente esperienza utente di ePO, consentendo un avvio rapido

e un flusso di lavoro semplificato.

Configurazione semplice: semplice installazione nellinfrastruttura McAfee ePO
esistente. Cid significa un processo di installazione semplice senza necessita di
nuovo hardware.

Targeting accurato: la policy di Deliver Edpoint Privilege Management per
Windows si combina alle caratteristiche della Policy Assignment di McAfee ePO
per un targeting preciso.

Rapporti e dashboard intelligenti: audit e rapporti completi sono disponibili hella
dashboard cosi come i rapporti di McAfee ePO. La perfetta integrazione con un
database esterno offre ulteriore scalabilita e funzionalita di reporting avanzati.

Gestione end-to-end in ePO: la Endpoint Privilege Management viene usata per
la distribuzione con agente Windows, la definizione e I'assegnazione dei criteti e |
i report sono tutti gestiti dall'interfaccia Web di McAfee ePO.

Protezione Endpoint: scegliere McAfee ePO Edition per la gestione degli
endpoint da un editor di criteri centrale e un'interfaccia Web.
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BeyondTrust € un partner accreditato

McAfee Security

Innovation Alliance

(SIA) ed é stato nominato SIA Partner of
the Year sia per il 2018 che per il 2017.

La nostra integrazione con McAfee ePO e certificata da McAfee per garantire che la
distribuzione di Endpoint Privilege Management tramite EPO sia ben supportata da

entrambi McAfee e BeyondTrust.

Specifiche tecniche

+ Supportato su McAfee ePO Server
5.1/5.3/5.9/5.10 e agenti supportati da ePO
« Sfrutta le comunicazioni sicure dell'agente
McAfee

+ Gestione dei privilegi endpoint per agenti
Windows gestiti su Microsoft Windows (7,8 e
10)

+ Database BeyondTrust Insights opzionale
supportato su MSFT SQL

Server 2008 o successivo

BENEFICI PER L’AZIENDA

Accedi ai prodotti McAfee con Data Exchange
Layer (DXL)

Apporta modifiche informate alle policy con i dati sulla
reputazione di McAfee Threat Intelligence Exchange (TIE)
e accedi facilmente alle Informazioni VirusTotal.

Sicurezza, scalabilita e Uptime

L'integrazione da BeyondTrust per la modifica dei criteri
consente di prendere decisioni rapide e utilizzare
approfondimenti comportamentali per accelerare la
distribuzione.

Facilitare la gestione dei privilegi degli endpoint
per la gestione dei client Windows al di fuori della
rete aziendale

McAfee ePO Agent Handlers facilita la gestione al di fuori
della rete aziendale in modo che i lavoratori remoti abbiano
le politiche pit recenti e il loro uso dei privilegi sia sempre in
vista.

Sfruttare gli investimenti esistenti in tecnologia,
persone,e processi

Si collega direttamente a un ambiente gia distribuito e
gestito con la capacita di segmentare nativamente ruoli e
responsabilita. Gli eventi possono anche essere aggiunti

- direttamente allo strumento McAfee ESM per ulteriori analisi

automatizzate.

BeyondTrust ¢ il leader mondiale nella gestione degli accessi privilegiati, offrendo I'approccio pit semplice per prevenire le violazioni
legate ai privilegi. La nostra piattaforma estensibile consente alle organizzazioni di scalare facilmente la sicurezza dei privilegi man
mano che le minacce si evolvono in ambienti endpoint, server, cloud, DevOps e dispositivi di rete. Siamo fidati di 20.000 clienti.

www.beyondtrust.it



